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Введение. Современные ИТ являются основой стремительного социально-
экономического развития постиндустриального общества и требует внедрения и 
использования новейших достижений науки и техники для повышения 
эффективности бизнес процессов и, как следствие, повышения качества 
предоставляемых цифровых услуг. Отдельные характеристики сложных 
технических компьютерных систем (КС), такие как, кибербезопасность (КрБ), 
надежность, живучесть, отказоустойчивость, характеризуют многие параметры 
функционирования КС при воздействии отказов и повреждений. Но эти 
характеристики не позволяют в полной мере описать процессы 
функционирования в КС в условиях воздействия потоков отказов и 
неисправностей, вызванных возможными преднамеренными воздействиями, в 
том числе и террористическими. Также не всегда в системах кибербезопасности 
рассматривается влияние на характеристики КС преднамеренных деструктивных 
действий или ошибок обслуживающего персонала, а также других внутренних и 
внешних дестабилизирующих факторов.  

Заметим, что исследования последних лет в области киберзащищенности 
КС, в том числе критически важных КС (КВКС) в основном велись в 
направлении изучения отдельных их свойств, например, надежность [1] или 
отказоустойчивость [2], или устойчивость к отдельным типам деструктивных 
воздействий [3,4]. Комплексный подход к решению проблемы обеспечения 
заданного уровня функциональной устойчивости КВКС исследован мало [3,5]. 
Поэтому актуальность темы нашего исследования обусловлена рядом причин.  

Существует явное противоречие между принципиальной возможностью 
разработки высокоэффективных функционально устойчивых ИКСТ на базе 
использования перспективных ИТ и недостаточной эффективностью 
существующих технологий защиты, которые не обеспечивают заданный 
уровень КрБ и функциональной устойчивости. В частности, в условиях роста 
количества и сложности киберугроз (КрУг) для ИКСТ [3–5]. 

Для решения, указанного выше противоречия, в процессе наших 
исследований поставлена и решена новая научная задача, которая заключается 
в разработке моделей и методов построения функционально устойчивых 
киберзащищенных ИКСТ. 

Цель работы - развитие моделей и методов, направленных на повышение 
степени киберзащищенности ИКСТ. 
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Основной материал. Выявление кибератаки или аномалии в сетевом 
трафике – состояние, при котором значение функции ( )tF  в любой момент 
времени t , является  отличимым от штатного [6–8]. 

Множества внутренних и внешних кибератак, направленных на ИКСТ, в 
проектируемой в ходе наших исследований СППР, можно представить в виде 
таких кортежей [18, 21]: 

〉〈= О(NN)PP, SSSSCEESTRCA hne ,,,,  ,               (1) 
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где −l(m)CAIRCA,  удаленные и внутренние атаки на ИКСТ, 

соответственно; k – уровень критичности ресурса; EST – внешний источник 
КрУг; 1k-

lSTI – внутренний источник киберугроз (КрУг); СЕ – сетевое 

оборудование; hne , SSSS  – сервисы КрБ на путях распространения атак; PP – 

протоколы и пакеты в ИКСТ; О – объекты доступа в ИКСТ; k
mNN  – узел, на 

котором обрабатывается информация с наибольшим уровнем критичности (k);   
l, m – номера узлов. 

В соответствии с ранее полученными результатами [3] в СППР 
задействованы процедуры с нечетким логическим выводом (НЛВ).  

Базы продукционных правил, а также функции принадлежности, были 
сформированы на основе ранее полученных экспертных данных и результатов 
моделирования [3]. Для ИКСТ усовершенствован метод выявления 
киберугроз, который включает рекурсивные алгоритмы распределенного 
сетевого самообучения и выбора контрмер (стратегий) в зависимости от вида 
киберугроз. В основе метода лежит модель выявления киберугроз, которая 
была ранее описана в наших предшествующих исследованиях [3]. 
Концептуально и логически модель делится на следующие модули: модуль 
сбора трафика и формирования статистики, модуль обучения системы 
обнаружения киберугроз (КрУг), модуль обнаружения КрУг и модуль 
оповещения (рис. 1). В первом модуле осуществляется перехват всего трафика, 
который проходит через узлы ИКСТ и выделяет признаки КрУг, а затем 
формирует статистику, которую передает модулю обучения. 

Основной задачей модуля обучения является построение графа выявления 
киберугроз (КрУг). Данный граф собирает информацию обо всех известных 
угрозах, в частности, тех, которые хранятся в базе знаний (БЗ) СППР или ЭС 
по распознаванию. Таким образом получается полная картина текущей 
ситуации в области КрБ ИКСТ. 
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Рис. 1. Модель выявления киберугроз в ИКСТ 

 
Благодаря этому появляется возможность спрогнозировать возможные 

новые КрУг и кибератаки (КрАт) путем определения взаимозависимости 
выявленных событий. Т.е. если событие распознается в качестве 
потенциальной кибератаки, то возможно применить конкретные меры для 
смягчения последствий ее воздействия (например, за счет задействования 
аппаратно-программных средств защиты) или выбрать соответствующую 
финансовую или организационную стратегию реагирования или 
предотвращения потенциально опасных угроз. Поэтому основной целью графа 
выявления киберугроз (ГВКрУг) является описание возможных кибератак 
(КрАт) и результатов их влияния на узлы сети. 

Предложенный подход имеет следующие преимущества в сравнении с 
аналогичными решениями, используемыми в системах распознавания угроз [2, 
9–12]: метод позволяет оценивать уровень защищенности информации на 
объекте защиты, состоящий из множества узлов, в которых обрабатывается 
информация разного уровня критичности; можно задавать исходные данные 
по количеству сегментов и узлов ИКСТ, учитывая уровни критичности 
информационных ресурсов; обеспечивается оперативность оценки контрмер 
для защиты. 

Перспектива дальнейших исследований определяется возможностями 
применения полученных результатов для последующей алгоритмизации 
процессов, связанных с повышением киберзащищённости ИКСТ. Также 
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возможна программная автоматизация обработки данных о возможных 
киберугрозах.  

Выводы: Получены такие результаты: 
усовершенствован метод выявления киберугроз в ИКСТ. 

Усовершенствованный метод, в отличие от существующих, содержит 
рекурсивные алгоритмы распределенного сетевого самообучения и выбора 
контрмер (стратегий, в частности финансовых или технических для стороны 
защиты ИКСТ) в зависимости от вида киберугроз; 

показано, что реализация предложенных дополнений к методам выявления 
киберугроз, позволит осуществлять вывод обоснованных решений о 
необходимых контрмерах для улучшения степени защищенности ИКСТ. При 
этом анализируется, поступающая от разных источников в ИКСТ информация 
об киберугрозах в условиях динамического изменения целей управления 
ИКСТ в реальном времени. 
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