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Дослідження спрямовані на перетворення хаотичної генерацію варіантів у 

керований і обчислювально ефективний процес [1] синтезу ефективних 

цільових словників. Аби дослідження тримати в межах актуальності, необхідно 

оцінювати ефективність перетворення даних з «відомостей про сутність» 

(вхідні дані у форматі OSINT – дослідження) у подальші токени (стадія 1), 

паролі (стадія 2) та їх об’єднання – безпосередньо словник (стадія 3). 

Центральним об’єктом запропонованої моделі є парольний токен — 

мінімальна семантично-персональна одиниця, вилучена з OSINT-профілю [2]. 

Наукова новизна підходу полягає у відмові від розуміння токена як 

лінгвістичної морфеми (наприклад, у алгоритмах BPE чи SentencePiece) на 

користь суб’єктивно значущої сутності (ім'я, дата, місце). Для структурування 

OSINT-даних запропоновано семикласову таксономію (T1–T7) [3], що включає 

ідентифікатори, часові, реляційні, просторові, тематичні, числові та 

контекстуальні дані. Описавши об’єкт оцінки ефективності, варто перейти до 

компоненти дослідження, що стосується вже саме оцінки ефективності. 

Аналітичний огляд досліджень у сфері оцінки ефективності словників 

паролів демонструє поступовий перехід від класичних методів до складних 

моделей, що враховують як структурні характеристики паролів, так і контекстні 

дані користувачів. Розвиток цієї тематики відбувся у працях, де були 

запропоновані моделі TarGuess, які інтегрують відкриті дані (OSINT), включно 

з персональними атрибутами та інформацією із соціальних мереж, для побудови 

цільових словників. Ефективність таких словників значно зростає завдяки 

використанню реальних цифрових слідів користувачів, що підтверджує 

важливість ймовірнісного та статистичного аналізу у вимірюванні їх стійкості. 

Водночас ці роботи піднімають питання етики та приватності, адже 

використання персональних даних у словниках може створювати додаткові 

ризики [4]. Трендом останніх років стало застосування нейромережевих 

моделей: запропоновано PassGAN, який використовує генеративні змагальні 

мережі для створення словників. Цей підхід дозволяє моделювати розподіл 

паролів без явних правил, що робить словники більш адаптивними та здатними 

відображати реальні патерни користувачів. Метричний аналіз у цьому випадку 

включає оцінку ентропії та варіативності згенерованих словників, що дозволяє 

порівнювати їх ефективність із класичними методами [5]. 

Підсумувавши дослідження інших авторів щодо оцінки ефективності 

словників паролів загалом та виокремивши необхідне для нашого дослідження, 

що стосується цільових словників, варто зауважити, що останнє десятиліття 

ознаменувалося переходом від простої частотної статистики до складних 

моделей представлення знань, де базові показники: CR (Coverage Rate) та DSR 
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(Dictionary Size Ratio) залишаються основними для оцінки компактності та 

влучності. Але варто згадати і використання математичної близькості за 

метрики Дамерау-Левенштейна [6], котра стала стандартом для моделювання 

транспозицій (перестановок сусідніх знаків), що відображає механічні помилки 

користувачів. Щодо порівняння моделей, звернемо увагу, що класичні 

ймовірнісні граматики (PCFG) розбивають пароль на сегменти [L][D][S], але 

ігнорують семантичний зв'язок. Нейромережеві підходи, такі як PassGAN та 

PASSLLM, демонструють здатність вивчати логіку витоків, проте в цільових 

атаках вони у 10 000 разів повільніші за комбінаторні методи та часто 

страждають від перенавчання (overfitting) [7]. Ідеї Representational Learning 

(PLR), в своєю чергою, використовують латентний простір паролів для 

генерації навколо опорних точок (pivots), проте вимагають значних 

обчислювальних ресурсів. 

Як висновок, варто звернути увагу, що в межах даного представлення – 

окреслено бачення команди щодо оцінки ефективності сформованих словників, 

при формуванні яких буде використано запропоновану методику СРП з роботи 

[1]. Але, вже можна виокремити те, що перехід до інтегрованої моделі оцінки, 

що поєднує OSINT-профілювання, семантичну токенізацію та метод 

перманентної декомпозиції, дозволяє перетворити аудит парольної політики з 

хаотичного підбору на науково обґрунтовану процедуру. Запропонований 

підхід не лише підвищує точність генерації при цільовому використанні, а й 

забезпечує обчислювальну стійкість систем захисту в умовах зростання 

цифрового сліду користувачів. 
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