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Навчальні процеси з кібербезпеки вимагають розгортання складних 

ізольованих середовищ для тестування вразливостей, моделювання кібератак та 

налаштування засобів захисту. Традиційна модель забезпечення лабораторій 

передбачає використання повноцінних потужних робочих станцій («товстих» 

клієнтів), обчислювальні ресурси яких більшу частину часу використовуються 

неефективно, а їх обслуговування є складним та вкрай енергозатратним 

процесом [1]. 

Дане дослідження присвячене аналізу енергетичної та економічної 

доцільності заміни традиційних персональних комп'ютерів на малопотужні 

апаратні вузли («тонкі» або «нульові» клієнти) на базі інфраструктури 

віртуальних робочих столів (VDI). Актуальність переходу зумовлена 

глобальною необхідністю реалізації парадигми «зелених ІТ», що спрямована на 

зменшення енергоспоживання, а також критичною потребою в оптимізації 

витрат на супровід ІТ-інфраструктури в академічному та бізнес-середовищі [2, 

3]. Принциповою особливістю цього підходу є дослідження показників 

малопотужних вузлів саме в умовах високодинамічних ресурсомістких 

навантажень, де архітектура VDI здатна одночасно знизити енерговитрати та 

безпрецедентно підвищити безпеку навчального середовища [1, 4]. 

Традиційна робоча станція разом з монітором споживає в середньому 150-

200 Вт електроенергії [1]. Впровадження архітектури VDI передбачає 

перенесення всіх обчислювальних процесів на централізований сервер, тоді як 

на робочому місці студента залишається клієнтський пристрій, рівень 

енергоспоживання якого складає лише від 8 до 50 Вт [1, 2]. Навіть з 

урахуванням енерговитрат на живлення серверів та масивів зберігання даних, 
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сумарне зниження енергоспоживання для типової навчальної лабораторії на 30 

місць становить близько 50% [1]. Крім того, апаратна простота «тонких» 

клієнтів (відсутність вентиляторів та жорстких дисків) збільшує середній час 

напрацювання на відмову (MTBF) до 70 000 годин у порівнянні з 30 000 годин 

для класичних комп'ютерів [1]. 

У контексті навчання з кібербезпеки архітектура малопотужних клієнтів 

також вирішує ключову проблему надійної ізоляції та швидкого відновлення 

стендів. Оскільки «тонкі» клієнти обмежують взаємодію із зовнішніми носіями, 

несанкціоноване копіювання даних або зараження локальної машини 

шкідливим кодом стає технічно неможливим [1, 4]. Сама ж інфраструктура VDI 

дозволяє ефективно використовувати технології «золотого образу» (golden 

image) та зв'язаних клонів (linked clones) [1]. Завдяки цьому після завершення 

лабораторної роботи користувацька сесія миттєво відключається, а змінена чи 

навіть скомпрометована віртуальна машина за кілька секунд повністю 

автоматично відновлюється до еталонного «чистого» стану [1, 5]. 

Отже, впровадження малопотужних апаратних вузлів у віртуалізовані 

навчальні середовища є обґрунтованим кроком, що забезпечує суттєве 

зниження сукупної вартості володіння (TCO) інфраструктурою [1]. Перехід від 

«товстих» клієнтів до спеціалізованих «тонких» пристроїв гарантує радикальне 

зменшення енергоспоживання на кінцевих робочих місцях, забезпечуючи при 

цьому централізоване керування та максимальний рівень ізоляції операційного 

середовища, який є критично необхідним для безпечного дослідження сучасних 

кіберзагроз [3, 4]. 
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