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виступає як центральна консоль SOC-аналітика [2]. Suricata аналізує трафік та 

формує події у форматі eve.json, після чого Wazuh Agent передає їх на Wazuh 

Manager для обробки декодерами та правилами кореляції. Отримана інформація 

відображається на Wazuh Dashboard із зазначенням IP-адреси джерела атаки, 

типу загрози, часу та статусу реагування. Для ефективного реагування у Wazuh 

налаштовані спеціалізовані панелі моніторингу (Dashboards), які дозволяють 

швидко ідентифікувати найбільш атаковані сервіси, географічне розташування 

джерел атак (GeoIP) та динаміку спрацювань правил Suricata за рівнем 

критичності. Це забезпечує повну видимість мережевих інцидентів та дозволяє 

проводити цифрову криміналістику (Digital Forensics) після автоматичного 

блокування загроз [4]. 

Поєднання Suricata IPS та SIEM Wazuh створює багаторівневу систему 

захисту мережі. Suricata забезпечує швидку автоматичну реакцію на рівні 

мережевого трафіку, а Wazuh надає аналітичний інструментарій для 

моніторингу та розслідування інцидентів. 
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Метою роботи є аналіз нормативно-правової бази кіберзахисту систем 

штучного інтелекту (далі – ШІ) в Україні та визначення напрямів її 

удосконалення. 
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Станом на 2026 рік нормативно-правове регулювання кіберзахисту систем 

ШІ в Україні перебуває на етапі формування та характеризується 

фрагментарністю, переважанням документів публічної політики над 

обов'язковими нормативно-правовими актами. 

Таблиця 1 

Нормативно-правове регулювання штучного інтелекту в Україні 

1. Нормативно-правові акти (НПА) 

Суб'єкт 

правотворчості 

Повна назва 

КМУ Постанова Кабінету Міністрів України (далі – КМУ) від 

29.10.2024 № 1238 «Про реалізацію експериментального 

проекту щодо організації проведення досліджень 
високотехнологічних засобів методом "Sandbox"» 

ДССЗЗІ Наказ Адміністрації Державної служби спеціального зв'язку та 

захисту інформації України (далі – ДССЗЗІ) від 23.02.2026 

№ 154 «Про затвердження Рекомендацій з кіберзахисту 
інформаційно-комунікаційних систем, які використовують 

технології штучного інтелекту» 

2. Документи публічної політики (ДПП) 

КМУ Розпорядження КМУ від 02.12.2020 № 1556-р «Про схвалення 

Концепції розвитку штучного інтелекту в Україні» 

КМУ Розпорядження КМУ від 12.05.2021 № 438-р «Про 

затвердження плану заходів з реалізації Концепції розвитку 

штучного інтелекту в Україні на 2021–2024 роки» 

КМУ Розпорядження КМУ від 09.05.2025 № 457-р «Про 
затвердження плану заходів з реалізації Концепції розвитку 

штучного інтелекту в Україні на 2025–2026 роки» 

Мінцифри Дорожня карта з регулювання штучного інтелекту в Україні: 

Bottom-Up Підхід 

Мінцифри Біла книга з регулювання ШІ в Україні: бачення Мінцифри 
 

Чинна нормативна база охоплює або кіберзахист інформаційно-

комунікаційних систем загалом, без урахування специфіки ШІ-компонентів, або 

розвиток і впровадження ШІ без акцентованих вимог до кіберзахисту. Перетин 

цих двох сфер у єдиній обов'язковій нормі фактично відсутній, що й визначає 

мету досліджень. 

На рівні нормативно-правових актів єдиним документом, що прямо адресує 

кіберзахист ШІ-систем, є Наказ ДССЗЗІ від 23.02.2026 № 154 «Про 

затвердження Рекомендацій з кіберзахисту інформаційно-комунікаційних 

систем, які використовують технології штучного інтелекту» [1]. Він затверджує 

рекомендації, а не обов'язкові вимоги, що унеможливлює його застосування як 

підстави для юридичної відповідальності. Постанова КМУ від 29.10.2024 

№ 1238 запроваджує механізм регуляторної пісочниці («Sandbox») для 

тестування високотехнологічних засобів, до яких можуть належати системи ШІ, 

однак без спеціальних вимог безпеки до таких систем це процедурний механізм, 
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а не регуляторний стандарт кіберзахисту. Документи публічної політики 

визначають безпеку та довіру до ШІ як пріоритети державної політики та 

фіксують напрями, а не норми [2-6]. При цьому орієнтація на поетапну 

імплементацію EU AI Act [7], зокрема в частині вимог до безпеки ризикових 

систем, простежується лише у [2] та [6]. 

З огляду на виявлені прогалини, подолання структурної недостатності 

регулювання кіберзахисту систем ШІ потребує узгодженої дії на кількох рівнях 

нормативної ієрархії. На законодавчому рівні – прийняття Верховною Радою 

України спеціального закону про ШІ із розділом, що встановлює вимоги 

кіберзахисту ШІ-систем залежно від рівня ризику, до якого вони належать, 

відповідно до ризик-орієнтованої класифікації EU AI Act [7]. На підзаконному 

рівні – прийняття окремої постанови КМУ із мінімальними обов'язковими 

вимогами кіберзахисту для систем ШІ, що спиралися б на NIST AI RMF 1.0 в 

частині управління ризиками, або на ISO/IEC 42001:2023. 
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