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дискретних логарифмів (Чаум–Педерсен) [2], що підтверджує коректне 

використання приватного ключа. Будь-який аудитор може самостійно 

відтворити агрегацію з Bulletin Board і верифікувати кожен доказ без знання 

приватного ключа (Universal Verifiability). 

Усі сервери функціонують за протоколом HTTPS. Реєстрація виборців 

захищена підтвердженням електронної пошти та CAPTCHA. Передбачено rate 

limiting для захисту від DoS-атак. Схема 2-з-3 за Шаміром із зберіганням часток 

у HashiCorp Vault [7] унеможливлює компрометацію ключа при доступі до 

одного сервера. 

Розроблена система реалізує ключові складові End-to-End Verifiability — 

Individual Verifiability та Universal Verifiability: виборець підтверджує 

врахування голосу через Tracking Code і Bulletin Board; математика гарантує 

чесність розшифрування через Chaum–Pedersen Decryption Proof [2, 5]. 

Застосування мережі Tor та сліпих підписів RFC 9474 [3] забезпечує анонімність 

виборця навіть за умови компрометації окремих вузлів інфраструктури.  
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Забезпечення безпеки у сучасних розподілених інформаційних системах 

потребує комплексного підходу, що виходить за межі стандартного 

шифрування. Традиційні засоби захисту часто не здатні ідентифікувати загрози, 

які не порушують цілісність даних, але створюють часові аномалії або 

статистичні відхилення в каналі зв’язку. Актуальною є розробка систем 

виявлення вторгнень (IDS), які поєднують математичний апарат криптографії з 

інтелектуальним аналізом ознак сеансу. 

Метою роботи є розробка та дослідження моделі гібридної IDS, яка поєднує 

методи асиметричного шифрування, завадостійкого кодування та ансамблевого 

машинного навчання для комплексної оцінки безпеки сеансів зв’язку в умовах 

динамічної зміни параметрів передачі даних.. 

На відміну від відомих підходів, де криптографічні механізми та 

інтелектуальна детекція використовуються переважно окремо або 

комбінуються в межах однорідних моделей, наприклад, rule-based та machine 

learning-based IDS [1–3], запропонована система дозволяє враховувати як 

структурні ознаки порушення даних, так і часові аномалії. Такий підхід 

узгоджується з сучасними тенденціями розвитку гібридних IDS [4, 5], проте 

розширює їх функціональні можливості за рахунок інтеграції криптографічного 

контролю передачі даних у процес формування вектору ознак, що дозволяє 

одночасно враховувати повторне відтворення повідомлень та їх підміну. В 

основі розробки лежить багаторівнева модель (рисунок 1): 

 
Рис.1. Узагальнена схема гібридної системи виявлення вторгнень 

1) Криптографічний рівень - забезпечення конфіденційності даних 

шляхом застосування алгоритму асиметричного шифрування RSA, 

що дозволяє локалізувати потенційні втручання та аналізувати 

успішність дешифрування для кожного блоку. 

2) Рівень контролю цілісності - реалізація завадостійкого кодування 

на основі коду Хеммінга над небінарними полями дозволяє не 

лише відновлювати поодинокі спотворення, а й формувати 

метрики, що слугують індикаторами активного втручання. 

3) Інтелектуальний рівень – включає модуль машинного навчання 

(ML) на базі алгоритму Random Forest, що аналізує вектор ознак 

(Features), включаючи часові затримки (Input Delay) та метрики 

успішності декодування, а також модуль аналізу історії (АІ), що 

здійснює ретроспективну оцінку ризику на основі бази даних 

попередніх сесій. 

4) Рівень прийняття рішень – етап, на якому за допомогою гібридного 

алгоритму, що комбінує «жорсткі» правила криптографічного ядра 

(crypto), прогнози моделі машинного навчання Random Forest та 

результати аналізу історії, формується фінальне рішення. 
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Для оцінки ефективності запропонованого рішення проведено серії з 3000 

експериментів у режимі змішаних сценаріїв, де випадковим чином генерувалися 

різні типи впливів, зокрема помилки передачі, часові затримки та комбіновані 

атаки.  

Такий підхід дозволив оцінити здатність IDS працювати в умовах 

невизначеності та часткового перекриття ознак різних типів загроз. 

Таблиця 1 

Результати експериментального дослідження гібридної IDS 

Компонент системи 
Базова точність 

детекції, % 

Оптимізована 

точність 
детекції, %  

Усереднена F-

міра 

Повнота 

детекції 
атак 

Crypto 78,73 81,23 0,583 0,84 

AI  48,06 56,41 0,508 0,61 

ML  78,86 99,47 0,992 1,00 

Фінальне рішення 72,86 92,29 0,874 1,00 

 

Результати експериментів підтвердили, що криптографічне ядро системи 

стабільно виявляє прямі порушення цілісності даних, тоді як накопичення 

статистики аномалій дозволило адаптувати систему до специфічних завад у 

каналі зв’язку.  

Обраний вектор ознак продемонстрував високу роздільну здатність для 

класифікації станів системи, а гібридна інтеграція компонентів забезпечила 

підвищення точності фінального рішення на 19,43% при повному виключенні 

пропуску вторгнень (Recall = 1,00). 
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