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послідовного перетворення даних у системі взаємно простих модулів. 

Особливістю методу є використання ієрархічної структури ключів, що дозволяє 

організувати багаторівневий захист інформації та підвищити гнучкість 

криптографічної системи. 

Використання модульного представлення даних сприяє зменшенню 

обчислювальної складності окремих операцій та створює передумови для 

паралельної обробки інформації. 

Дослідження показали, що запропонований метод доцільно 

використовувати в інформаційних системах, де важливими є швидке 

дешифрування даних, багаторівневий доступ та підвищені вимоги до захисту 

інформації.  
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Стрімка діджиталізація та гібридні загрози дозволяють ворожим аналітикам 

реконструювати детальні цифрові профілі через OSINT-технології з 

мінімальними витратами ресурсів, що зумовлює перехід від пасивної цифрової 

гігієни до проактивних Counter-OSINT стратегій. 

З позиції теорії інформації, ефективність таких стратегій доцільно 

вимірювати обсягом когнітивних та часових ресурсів, необхідних атакуючій 

стороні для відновлення цілісного "корисного сигналу" цифрової ідентичності 

з наявних даних. У цьому контексті виділяють два концептуальні підходи: 

обфускацію та компартменталізацію. 

Метод обфускації фокусується на зниженні співвідношення сигнал/шум 

шляхом генерації надлишкової хибної інформації. Проте сучасні 

автоматизовані OSINT-засоби та алгоритми машинного навчання здатні 
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ефективно фільтрувати цей "шум", виокремлюючи справжні «точки дотику», 

що дозволяє порівняно легко відновити граф ідентичності [1]. 

Метод компартменталізації - заснований на військовій моделі «need-to-

know», передбачає логічну та технічну ізоляцію цифрових ідентичностей на 

рівнях операційної системи, браузера та мережевого трафіку. Цей підхід 

фізично розриває зв'язки між фрагментами даних, повністю фрагментуючи граф 

ідентичності та позбавляючи аналітика "точок дотику" [2 c.73]. 

З позиції теорії інформації, цифрову ідентичність об’єкта можна 

представити як систему станів 𝑋. Разом із тим ефективність протидії OSINT 

оцінюється через збільшення невизначеності (ентропії) для аналітика. 

Ефективність обфускації базується на штучному підвищенні ентропії 

системи шляхом внесення надлишкового шуму 𝑁. Проте зловмисник може 

використовувати алгоритми фільтрації для мінімізації відстані Кульбака-

Лейблера [3] (𝐷𝐾𝐿 ), яка вимірює розбіжність між розподілом ймовірностей 

зашумлених даних 𝑃(𝑥) та реальним профілем 𝑄(𝑥): 

𝐷𝐾𝐿 (𝑃‖𝑄) =  ∑

𝑥𝜖𝑋

𝑃(𝑥) 𝑙𝑜𝑔 𝑙𝑜𝑔 
𝑃(𝑥)

𝑄(𝑥)
  

 (1) 

При використанні автоматизованих OSINT-засобів значення 𝐷𝐾𝐿 стрімко 

зменшується, що вказує на низьку стійкість обфускації до машинного аналізу. 

На відміну від обфускації, компартменталізація спрямована на мінімізацію 

взаємної інформації 𝐼(𝑋; 𝑌) між різними сегментами ідентичності 𝑋 та 𝑌: 
𝐼(𝑋; 𝑌)  =  𝐻(𝑋)  +  𝐻(𝑌)  −  𝐻(𝑋, 𝑌) 

 (2) 
де 𝐻(𝑋, 𝑌) — спільна ентропія сегментів. Стратегія вважається успішною, 

якщо 𝐼(𝑋; 𝑌)  → 0, що означає повну відсутність кореляції між фрагментами 

даних. Це фізично унеможливлює автоматизоване поєднання профілю через 

відсутність точок дотику. 

Ефективність стратегії 𝐸 визначається як функція від складності 

відновлення сигналу 𝐶: 
Для обфускації: 

𝐶𝑜𝑏𝑓 ≈ 𝑙𝑜𝑔 (
𝑆

𝑁
) 

 (3) 
де 𝑆/𝑁 — співвідношення сигнал/шум. Витрати атакуючої сторони 

зростають лише лінійно.   

Для компартменталізації: 

  𝐶𝑐𝑜𝑚𝑝  =  ∑𝑛
𝑖=1 𝑇𝑖 (4) 

 де 𝑇𝑖 — час на окреме ручне дослідження кожного ізольованого сегмента 

𝑛. 
Математичне моделювання доводить, що компартменталізація забезпечує 

експоненціальне зростання витрат зловмисника, оскільки розриває логічні 
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зв’язки в графі ідентичності, тоді як обфускація лише тимчасово ускладнює 

обробку даних. 

Таким чином, головна перевага компартменталізації над обфускацією 

полягає в тому, що вона ускладнює можливість автоматизованої кореляції 

даних, що змушує атакуючу сторону переходити від швидкого збору інформації 

до складного, ресурсомісткого та часто безрезультатного ручного 

інтелектуального розслідування.  

Проте, поряд із високою ефективністю, метод компартменталізації накладає 

значні обмеження на користувача та потребує підвищених апаратних ресурсів 

для підтримки декількох ізольованих середовищ. Це створює поріг входження 

для пересічного користувача, проте є виправданим компромісом у контексті 

експоненціального зростання витрат атакуючої сторони 
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Стрімкий розвиток інформаційних технологій суттєво випереджає 

створення надійних умов захисту цифрового кіберпростору. Для сучасного 

економічного розвитку критичним є забезпечення особистої безпеки, бізнесу та 

держави. Актуальним завданням сьогодення є створення комплексу заходів 

спрямованих на захист інформаційних ресурсів від кібератак, небажаного 

доступу, інших дій на модифікацію або знищення важливих даних. Сучасне 

інформаційне оточення швидко змінюється, що вимагає динамічно реагувати на 

загрози, адаптуватись до викликів та кібернетичних атак. Все більша кількість 

загроз, методів та стратегій використовує вразливості кіберзахисту.  

Аналіз сучасного стану кібербезпеки в Україні показав недостатню 

координацію між суб’єктами кібербезпеки, що ускладнює координацію на 

кіберзагрози [1]. 

В останні роки підмічена тенденція еволюціонування загроз з незмінними 

мотивами фінансової вимоги [2]. 
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