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practical implications of the theorem, while fundamental, do not preclude scalable 

universal fault-tolerant quantum computation. 
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У мікросервісних та мультихмарних середовищах засоби моніторингу 

формують великі обсяги телеметрії: метрики ресурсів, мережеві події, журнали 

доступу, HTTP-коди помилок та дані про взаємодію сервісів. Традиційний 

пороговий контроль часто виявляє лише факт відхилення і не пояснює, чому 

стан є ризиковим. Для кібербезпеки це ускладнює розмежування інциденту, 

деградації сервісу та звичайного коливання навантаження [1]. 

Мультихмарне середовище розглядається як сукупність сервісів, 

розгорнутих у різних хмарних доменах, регіонах або провайдерах. Метою 

роботи є розроблення підходу до пояснюваного AI/ML-виявлення аномалій, 
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який поєднує аналіз телеметрії, графову модель взаємодії сервісів та механізм 

формування пояснення для аналітика безпеки. 

Наукова новизна полягає у переході від ізольованої оцінки метрик до 

комбінованої оцінки інцидентного стану вузла за трьома компонентами: 

невідповідність телеметрії, зміна топологічного оточення та ймовірність 

ризикової події.  

Схема не обмежується бінарним рішенням, а формує пояснення типу «вузол 

- ознака - зв’язок», що наближує модель до використання у SOC/DevSecOps-

процесах [2, 3]. 

Стан вузла v у момент часу t описується вектором x(v,t)={r_cpu, r_mem, r_io, 

r_net, l_p95, e_5xx, d_auth}, де всі ознаки нормовано до шкали [0;1]. 

Інфраструктура подається графом G_t=(V_t,E_t,X_t), де V_t - множина сервісів, 

E_t - залежності між ними, X_t - матриця атрибутів вузлів. Реконструкційна 

модель формує оцінку x_hat(v,t), після чого локальна похибка визначається як 

𝑒𝑟𝑒𝑐(𝑣, 𝑡) =
∥ 𝑥(𝑣, 𝑡) − 𝑥̂(𝑣, 𝑡) ∥2

√𝑚
, 

де m - кількість ознак. Щоб похибка була сумісною з іншими складовими 

ризику, вона нормується через 95-й перцентиль похибок нормального режиму: 

𝐸𝑟𝑒𝑐(𝑣, 𝑡) = 𝑚𝑖𝑛 (1;
𝑒𝑟𝑒𝑐(𝑣, 𝑡)

𝑞95
). 

Топологічне відхилення визначається через відстань Жаккара між поточним 

оточенням вузла N_t(v) та еталонним оточенням N_ref(v): 

𝐷𝑡𝑜𝑝(𝑣, 𝑡) = 1 −
|𝑁𝑡(𝑣) ∩ 𝑁𝑟𝑒𝑓(𝑣)|

|𝑁𝑡(𝑣) ∪ 𝑁𝑟𝑒𝑓(𝑣)|
. 

Ймовірність інцидентного стану позначається як R_inc(v,t) і може бути 

отримана з класифікатора або каліброваної моделі ризику. Підсумкова оцінка 

ризиковості вузла задається формулою 

𝑆(𝑣, 𝑡) = 𝜆1𝐸𝑟𝑒𝑐(𝑣, 𝑡) + 𝜆2𝐷𝑡𝑜𝑝(𝑣, 𝑡) + 𝜆3𝑅𝑖𝑛𝑐(𝑣, 𝑡),  𝜆1 + 𝜆2 + 𝜆3 = 1. 

де всі складові знаходяться у межах [0;1]. Вузол вважається ризиковим, 

якщо S(v,t) ≥ θ. Для оцінювання пояснюваності введено показник 

EC=N_full/N_detected, де N_full - кількість виявлених інцидентів, для яких 

сформовано повне пояснення «вузол - ознака - зв’язок», а N_detected - загальна 

кількість виявлених інцидентів. Це дозволяє оцінити не лише точність, а й 

практичну корисність моделі. 

У контрольному сценарії підхід підвищив F1-score з 0,78 до 0,89, зменшив 

нормований рівень хибних спрацювань на 26% та скоротив час інтерпретації 

інциденту на 32%. Значення EC=0,86 означає, що для 86% ризикових станів 

сформовано повне пояснення. 
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Таблиця 1 
Оцінювання результатів виявлення ризикових станів 

Показник Базовий моніторинг Запропонований підхід 

F1-score 0,78 0,89 

False Positive Rate 1,00 0,74 

Час інтерпретації 

інциденту 

1,00 0,68 

Explainability Coverage - 0,86 

 

Висновки. Запропоновано формалізовану схему пояснюваного AI/ML-

виявлення аномалій у мікросервісних та мультихмарних середовищах. 

Нормовані компоненти E_rec, D_top та R_inc роблять оцінку S(v,t) 

інтерпретованою і придатною для порівняння вузлів. На практиці це зменшує 

хибні спрацювання, підвищує якість виявлення інцидентів і пояснює причини 

ризикового стану. 
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У сучасних JavaScript-проєктах технічний борг проявляється як зниження 

зв’язності модулів, зростання міжмодульних залежностей та ускладнення 

трасування змін. У контексті кібербезпеки такі властивості є непрямими 

чинниками ризику, оскільки ускладнюють аудит коду, статичний аналіз, 

локалізацію потенційно вразливих ділянок і безпечне внесення виправлень. 

Роботи з LLM-рефакторингу підкреслюють перспективність автоматизованих 

змін, але вказують на потребу їх метрикової та функціональної валідації [1–3]. 

Метою роботи є розроблення компактної процедури метрикового 

оцінювання зменшення технічного боргу JavaScript-коду після LLM-

згенерованих змін для підвищення безпеки програмних систем. Наукова 

новизна полягає у використанні інтегрального показника, який поєднує 

зв’язність, залежність і трасувальну невпорядкованість, а рішення про 

прийняття зміни пов’язує з додатним приростом якості. Такий підхід 


