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а негативний або нульовий приріст 𝛥𝑆(𝑘)  =  𝑆(𝑘 −  1)  −  𝑆(𝑘) є підставою для 

відхилення зміни. Це зменшує ризик формального рефакторингу, коли код 

виглядає простішим локально, але створює нові залежності або ускладнює 

безпековий аудит. 

Висновки. Запропонована процедура дозволяє формалізувати зменшення 

технічного боргу як вимірюваний процес, у якому LLM виконує роль 

генератора кандидатних змін, а метрики − роль критерію прийняття. Пілотні 

результати засвідчили монотонне або майже монотонне зменшення 𝑆(𝑘), 

причому найбільший ефект спостерігається у проєктах з вищою початковою 

залежністю модулів. Отже, підхід може розглядатися як допоміжний засіб 

підвищення кіберстійкості, оскільки спрощення структури коду полегшує 

аудит, тестування і контроль безпечних змін. 
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Активне впровадження IoT-пристроїв у муніципальних системах є 

важливим напрямом цифрової трансформації громад. Такі пристрої 

застосовуються для екологічного моніторингу, керування освітленням, обліку 

ресурсів, контролю енергоспоживання, транспортних потоків і роботи 

комунальних об’єктів. Водночас їхня значна кількість, територіальна 
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розподіленість, бездротові канали зв’язку, обмежені обчислювальні ресурси та 

фізична доступність створюють підвищені кіберризики. За цих умов однаковий 

рівень захисту для всіх компонентів є неефективним, оскільки не враховує 

різної критичності пристроїв і можливих наслідків інциденту. 

Метою роботи є обґрунтування ризик-орієнтованого підходу до захисту IoT-

пристроїв у муніципальних системах, який дає змогу визначати пріоритетність 

заходів кібербезпеки з урахуванням критичності пристрою, рівня експозиції, 

потенційного впливу компрометації та наявних механізмів захисту. ISO/IEC 

27005 розглядає управління ризиками як процес ідентифікації, аналізу, 

оцінювання та оброблення ризиків [1].  

NIST Cybersecurity Framework 2.0 доповнює цю логіку безперервним 

циклом ідентифікації активів, захисту, виявлення подій, реагування, 

відновлення та управління ризиками [2]. 

Наукова новизна підходу полягає в адаптації ризик-орієнтованого 

управління до муніципального IoT-середовища, де пріоритет захисту 

визначається не лише технічними параметрами пристрою, а й його роллю у 

функціонуванні конкретного міського сервісу.  

Сенсор температури в приміщенні, лічильник енергоспоживання на 

комунальному об’єкті та контролер вуличного освітлення можуть належати до 

одного класу IoT, але мати різний рівень критичності й різні вимоги до захисту. 

Таблиця 1 

Критерії ризик-орієнтованого захисту IoT-пристроїв 

Критерій Зміст оцінювання Приклад захисного рішення 

Критичність 

пристрою 

вплив на роботу 

муніципального сервісу 

пріоритетне резервування та 

моніторинг 

Рівень експозиції 
доступність із мережі або 
фізичного середовища 

сегментація, VPN, обмеження 
портів 

Вразливість 

конфігурації 

паролі, прошивка, відкриті 

сервіси 

оновлення, унікальні облікові 

дані 

Потенційний 
вплив 

наслідки для даних, процесів і 
безперервності 

журналювання, резервне 
відновлення 

Наявний захист 
поточні технічні й організаційні 

заходи 
посилення контролю доступу 

 

Запропонований підхід передбачає п’ять етапів: інвентаризацію IoT-

пристроїв, класифікацію за критичністю, ідентифікацію загроз і вразливостей, 

оцінювання ризику та визначення пріоритетних захисних заходів.  

Для кожного пристрою доцільно фіксувати призначення, місце 

встановлення, тип підключення, протоколи обміну, відповідальний підрозділ і 

пов’язаний муніципальний сервіс.  

Рівень ризику може визначатися через критичність, імовірність реалізації 

загрози, експозицію та потенційний вплив інциденту за експертною шкалою від 

1 до 5 балів. 
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Рис.1. Ризик-орієнтований підхід до захисту IoT-пристроїв у муніципальних системах 

З урахуванням сучасного ландшафту загроз особливої уваги потребують 

атаки на доступність, експлуатація відомих вразливостей, компрометація 

облікових даних і підміна даних. Можемо визначити загрози даним, атаки на 

доступність, соціальну інженерію та експлуатацію вразливостей серед 

провідних напрямів кіберзагроз Отже, ризик-орієнтований підхід дає змогу 

перейти від фрагментарного технічного захисту до системного управління 

безпекою муніципальних IoT-сервісів, раціонально розподіляти ресурси 

громади та підвищувати стійкість міської цифрової інфраструктури. Подальші 

дослідження доцільно спрямувати на кількісну модель оцінювання ризиків, 

автоматизацію інвентаризації активів та інтеграцію цього підходу з 

платформами моніторингу кібербезпеки [3,4]. 
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