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Модуль інкапсуляції ключів відповідає за шифрування згенерованого 

сеансового ключа отриманим від сервера відкритим ключем RSA. 

Емулятор подій СКД генерує тестові послідовності даних, що імітують 

зчитування RFID-карток (наприклад, UID картки у форматі HEX) або 

спрацьовування датчиків проходу. 

Мережевий клієнт забезпечує встановлення з'єднання із сервером та 

двосторонню маршрутизацію пакетів. 

Взаємодія між контролером та сервером відбувається за строго визначеним 

протоколом, який складається з фази встановлення захищеного з'єднання та 

фази захищеного обміну даними, контролер ініціює TCP-з'єднання з сервером. 

Сервер приймає з'єднання і виділяє для нього окремий сокет [2]. 

Формування чіткого переліку функціональних вимог дозволяє визначити 

архітектурні межі системи, необхідні програмні модулі та механізми 

забезпечення конфіденційності, цілісності та автентичності інформаційного 

обміну між апаратними контролерами та центральним сервером.  
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Платформи онлайн-опитувань акумулюють дані спеціальних категорій (ст. 

9 GDPR) [4]: політичні погляди, релігія, здоров'я. Провідні сервіси (Google 

Forms, SurveyMonkey, Typeform) не забезпечують ані шифрування на рівні полів 

(field-level encryption), ані криптографічної перевірки цілісності відповідей. 

Виникає суперечність між необхідністю ідентифікації респондента для 

запобігання повторному голосуванню та забезпеченням приватності. 

Мета роботи — спроєктувати й реалізувати у складі OwlView підсистему 

збору відповідей, що одночасно гарантує: 1) анонімність респондента; 2) 

неможливість повторного голосування; 3) перевірену цілісність агрегату; 4) 

індивідуальну верифікацію голосу без розкриття його змісту. 

Наукова новизна — поєднання приватного блокчейну з консенсусом Proof-

of-Work і деревами Меркла з протоколом сліпих підписів Чаума у єдиному 
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контурі, інтегрованому з ієрархічним KMS (MK→KEK→DEK) [3] та 

восьмирівневою RBAC. На відміну від [1, 2], схема дозволяє респонденту 

локально побудувати Merkle-квитанцію [5] для незалежної перевірки 

включення голосу без розкриття відповіді. 

Розв'язок. Респондент засліплює авторизаційний токен m і надсилає m̃ 

серверу, який повертає σ̃; після зняття засліплення отримуємо валідний підпис 

σ за відкритим ключем сервера (1): 

  𝑚̃ =  𝑚 · 𝑟ᵉ 𝑚𝑜𝑑 𝑛;    𝜎̃ =  𝑚̃ᵈ 𝑚𝑜𝑑 𝑛;    𝜎 =  𝜎̃ · 𝑟⁻¹ 𝑚𝑜𝑑 𝑛.    (1) 

де (e, n) — публічний ключ сервера, d — приватний показник, r — 

випадковий фактор засліплення. Сервер не бачить m і не може зіставити підпис 

із користувачем. Зашифрована AES-256-GCM відповідь разом із σ потрапляє у 

пул транзакцій, з якого формується блок (2): 

  𝐵 =  ⟨ 𝑖𝑑𝑥, 𝑡𝑠, ℎ𝑝𝑟𝑒𝑣, 𝑟𝑜𝑜𝑡𝑀, 𝑛𝑜𝑛𝑐𝑒, {𝑡𝑥𝑖} ⟩,  (2) 

де root_M — корінь дерева Меркла транзакцій блока. Респондент отримує 

квитанцію (3), яка за час O(log n) дозволяє переконатися у включенні голосу до 

підтвердженого блока: 

  𝑟𝑒𝑐𝑒𝑖𝑝𝑡 =  ⟨ ℎ(𝑡𝑥), {ℎ𝑖}, ℎ(𝐵) ⟩.   (3) 

Серед провідних комерційних платформ (Google Forms, SurveyMonkey, 

Typeform) жодна не реалізує одночасно шифрування на рівні полів AES-256-

GCM, ієрархічного KMS, сліпих підписів Чаума, Merkle-квитанції та блокчейн-

аудиту — усі ці властивості одночасно забезпечує лише OwlView. 

 

 
Рис. 1. Протокол сліпого підпису Чаума для анонімного голосування в OwlView 
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Реалізація. Підсистема — частина мікросервісної архітектури OwlView (12 

Docker-контейнерів, Flask, React 18, PostgreSQL 15, Redis, Vault). Криптографія 

— на бібліотеках cryptography і pycryptodome; блокчейн і Merkle-перевірка — у 

back/blockchain. Працездатність підтверджена 312 автоматизованими тестами 

(167 pytest + 145 vitest, усі passed) та статичним аналізом SonarQube. 

Реалізовано інтегрований механізм, який одночасно забезпечує анонімність 

респондента, неможливість повторного голосування, верифіковану цілісність 

агрегату й індивідуальну Merkle-перевірку голосу за O(log n). Схема відсутня у 

комерційних аналогах і відповідає ст. 25 GDPR «Privacy by Design». 

Перспективи — zk-SNARK і формальна верифікація в Tamarin Prover. 
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Вступ. Зростання кібератак (session hijacking, credential stuffing) виявило 

вразливість традиційних парольних механізмів та статичних методів біометрії. 

Безперервна поведінкова біометрія на основі динаміки натискань клавіш 

(keystroke dynamics) набуває значення. Класичні підходи із часовими 

характеристиками (dwell time, flight time) мають обмежену стійкість до імітації 

та replay-атак. Інтеграція тактильних параметрів (keystroke pressure, pressure 

profile) підвищує розрізнювальну здатність, оскільки силові показники менш 

підвладні свідомому контролю. Поширення сенсорних інтерфейсів (Force 

Touch, Android Pressure API) відкриває нові можливості для пасивної 

верифікації. Вимоги GDPR та Закону України «Про захист персональних 

даних» вимагають необоротних перетворень біометричних даних. 

Мета роботи. Проєктування та програмна реалізація веб-застосунку для 

безперервної аутентифікації користувачів, що поєднує часові та тактильні 

параметри динаміки натискань з метою підвищення точності розпізнавання, 


