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Процес розвитку великих мовних моделей пройшов три етапи: від простих 

інтерфейсів завершення тексту через базові виклики API до автономних агентів 

з постійною пам'яттю, доступом до файлової системи та можливістю перегляду 

вебсторінок [1]. OWASP та NIST визначають prompt injection як основну загрозу 

для таких систем [2]. 

Архітектурна причина вразливості полягає в тому, що трансформер не 

розрізняє керуючі інструкції та дані користувача. Коли LLM інтегрується у 

виробничий конвеєр, стохастична модель поєднується з детермінованим 

середовищем виконання з підвищеними привілеями без механізмів перевірки 

походження команд [1]. Аудити 2025 року виявили вразливості в комерційних 

агентах для написання коду, де непрямий prompt injection призвів до виконання 

зловмисного коду та витоку облікових даних [3]. 

Атаки типу prompt injection поділяються на прямі та непрямі. Прямі 

передбачають формування запиту для обходу налаштувань безпеки моделі. 

Непрямі діють через вміст, який агент обробляє в ході роботи: вебсторінки, 

електронні листи або записи баз даних [2]. Успішність ручних непрямих атак 

становить 60–80%, атак на основі градієнтної оптимізації досягає 90–95% [4]. 

Системи отримання даних (RAG) вразливі до окремого класу атак. 

Дослідження PoisonedRAG показало, що введення п'яти шкідливих документів 

у базу з мільйонів записів дозволяє маніпулювати відповідями моделі з 

успішністю до 97% на наборі Natural Questions [5]. Показники успішності атаки 

за наборами даних наведено на рис. 1.  

 

 
Рис.1. Успішність атаки отруєння бази знань RAG залежно від набору даних 

(PoisonedRAG, n = 5 документів) 

Атака вимагає, щоб шкідливий текст одночасно потрапляв до топ-k 

результатів пошуку і містив інструкції для формування потрібної відповіді [5]. 

Гібридне отримання даних, що поєднує BM25 і векторний пошук, знизило 
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успішність атак на наборі Security Stack Exchange з 38% до 0% [6]. Архітектура 

RAGShield застосовує криптографічну перевірку документів перед 

індексуванням відповідно до NIST SP 800-53 [7]. 

Витік системних промптів є окремим вектором атак у багатоорендних 

середовищах. PROMPTPEEK показав, що спільне кешування ключ-значення 

дозволяє відновити вміст системного промпту іншого орендаря через аналіз 

часових характеристик запитів [8]. Фреймворк PLeak демонструє, що часткова 

реконструкція конфіденційних інструкцій можлива і без прямого доступу до 

інфраструктури [9]. Система StruQ розділяє вхідні дані на привілейований канал 

інструкцій і ненадійний канал даних, знижуючи успішність атак на 90–95% [4]. 

Підхід XOA забороняє моделі безпосередньо спостерігати ненадійні дані: LLM 

генерує сценарій, який виконується в ізольованому середовищі, а модель 

отримує лише кінцевий результат [10]. 

Фільтрація за ключовими словами та вирівнювання через RLHF не 

вирішують проблему на архітектурному рівні. Розмежування каналів інструкцій 

і даних, верифікація походження документів у RAG-конвеєрах та ізоляція 

середовища виконання є підходами з підтвердженою ефективністю в умовах 

контрольованого тестування. Стандартизація методів оцінювання захисту 

залишається відкритою проблемою, оскільки наявні дослідження 

використовують несумісні набори даних і метрики. 
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