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Сучасні комп’ютерні мережі функціонують в умовах постійного зростання 

кількості кіберзагроз. Особливо поширеними є атаки типу port scan, DoS/DDoS 

та brute force, які спрямовані на порушення доступності сервісів або отримання 

несанкціонованого доступу до систем [1]. Традиційні методи виявлення атак, 

засновані на сигнатурах, мають обмежену ефективність, особливо щодо нових 

або модифікованих типів атак [2]. 

Одним із перспективних підходів є використання графового аналізу, який 

дозволяє представити мережевий трафік у вигляді орієнтованого графа, де вузли 

відповідають IP-адресам або хостам, а ребра — мережевим взаємодіям між 

ними [3]. Такий підхід дає можливість враховувати структуру взаємозв’язків у 

мережі та виявляти аномальні патерни поведінки. 

Метою роботи є  моделювання мережевих атак з використанням графового 

аналізу та розробка застосунку для виявляти у мережі аномальних патернів 

поведінки. 

Для оцінки поведінки вузлів використовується інтегральний показник 

аномальності, що формується на основі нормалізованих графових метрик, 

зокрема ступеня вершини, інтенсивності трафіку та кількості унікальних 

з’єднань: 

𝑧(𝑥𝑡) =
𝑥 − 𝜇𝑡

𝜎𝑡
, 

де xt - значення метрики в момент часу t (або у вікні Δt), μt та σt - середнє і 

стандартне відхилення метрики у базовому періоді (наприклад, у попередніх k 

вікнах). 

За підходом, що використано в роботі, аналіз структури графа дозволяє 

виділити характерні ознаки можливих атак. Для port scan типовим є сценарій 

«один до багатьох», для DDoS — «багато до одного», тоді як brute force 

характеризується інтенсивними повторюваними з’єднаннями між обмеженою 

кількістю досліджуваних мережевих вузлів. 

Реалізація запропонованого підходу виконана у вигляді програмного 

застосунку, що здійснює обробку flow-даних, побудову графа мережевих 
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взаємодій та обчислення відповідних метрик. Для експериментальної перевірки 

використано набір даних CICIDS2017 [4].  

 

Рис.1. Результати виявлення підозрілих вузлів для DoS/DDoS  

у вибраному часовому вікні 

 

Рис.2. Результати виявлення brute force для підозрілої пари вузлів 

Аналіз адекватності у порівнянні з експериментальними даними свідчить 

про те, що отримані результати підтверджують доцільність використання 

графових характеристик, що дозволяє ефективно виявляти типові мережеві 

атаки та їх поведінкові патерни. 
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